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Ambiente de Operacoes Seguro, Protegido e Confiavel

JOGO SEGURO E RESPONSAVEL

Os operadores de jogo online deverdo introduzir voluntariamente um conjunto de regras e procedimentos
para tornar o jogo seguro e responsavel.

Responsabilidade e Propriedade.

Requisitos Contratuais, Legais e Regulamentares.
Manutencgdo de Registos e Contabilidade.

Ambiente de Seguranca e Informacao.

Continuidade do Negocio e Recuperagao de Acidentes.
Ambiente Legal e Regulado.

Desenvolvimento e Manutencgédo de Software.

0BSERVATORIO

RECOMENDAGOES

RESPONSABILIDADE E PROPRIEDADE

9.1 - Os operadores de jogo e apostas online licenciados devem nomear pessoal de conformidade competente,
para assumir responsabilidades no cumprimento das medidas de controlo previstas nestas recomendacdes.

9.2 - Os responsaveis de conformidade nomeados devem:

Garantir que os programas de formacao e sensibilizacio, especificados no quadro das medidas de controlo
previstas nestas recomendacdes, sdo implementados numa base anual ou com maior frequéncia se necessario
no seio da organiza¢do do operador de jogos e apostas online licenciado.

Garantir que os processos, politicas e procedimentos necessarios para o cumprimento das normas sejam
estabelecidos, implementados e mantidos.

Ter a responsabilidade e autoridade necessaria para reportar a administragido sobre o cumprimento , das
medidas de controlo previstas nestas recomendacdes.

REQUISITOS CONTRATUAIS, LEGAIS E REGULAMENTARES.

9.3 - Os operadores de jogo e apostas online licenciados devem manter os registos de transag¢des de acordo
com os requisitos de retencao da jurisdi¢ao de licenciamento.

9.4 - Os sitios dos operadores de jogo e apostas online licenciados devem exibir o nome do operador e o
endereco registado do seu escritdrio.



9.5 - Os sitios dos operadores de jogo e apostas online licenciados devem exibir de forma destacada e datada
os termos e condi¢des contratuais das suas atividades de jogo, os quais devem estar disponiveis para imprimir
ou descarregar a qualquer momento.

MANUTENGAO DE REGISTOS E CONTABILIDADE

9.6 - Os operadores de jogo e apostas online licenciados devem manter os registos de forma a permitir uma
preparagdo atempada e auditoria das demonstragdes financeiras e dos registos contabilisticos.

9.7 - Os operadores de jogo e apostas online licenciados devem comprometer-se com uma auditoria anual as
demonstragdes financeiras e registos contabilisticos realizada por uma firma de auditoria reputada manter os
registos de forma a permitir uma preparacdo atempada e auditoria das demonstragdes financeiras e dos
registos contabilisticos.

AMBIENTE DE SEGURANCA E INFORMACAO

9.8 - As politicas e procedimentos de seguranca adotadas pelos operadores de jogo e apostas online
licenciados devem ser documentadas e comunicadas aos colaboradores implicados e revistos, pelo menos,
anualmente ou caso ocorram altera¢des materiais.

9.9 - Os operadores de jogo e apostas online licenciados devem implementar politicas e procedimentos de
segurancga. Revisdes de seguranca internas e externas, com base no risco, devem ser realizadas pelo menos
uma vez por ano ou caso ocorram alteragdes materiais.

9.10 - Os operadores de jogo e apostas online licenciados devem manter um perimetro fisico de seguranca de
acesso restrito por pessoal autorizado a dreas que contenham informacgao e equipamentos de processamento
de informacdo por forma a reduzir os riscos de ameacgas ambientais e dos equipamentos.

9.11 - Os termos e condi¢des contratuais com terceiros e parceiros de negécio devem cobrir todos os
requisitos de seguranca apropriados.

9.12 - Os operadores de jogo e apostas online licenciados devem instalar scanners de virus e/ou programas de
detecdo em todos os sistemas de informacdo pertinentes e estes programas devem ser atualizados
regularmente para conseguir detetar novas variantes de virus.

9.13 - Os operadores de jogo e apostas online licenciados devem implementar mecanismos de controlo para
gerir as alteracdes nos equipamentos e sistemas de processamento de informacao tendo em vista reduzir os
riscos de seguranca e falhas no sistema.

9.14 - Nos sitios de jogo e apostas online licenciados todos os clientes devem ser sujeitos a um processo de
verificagdo através do uso de um identificador da conta/palavra-passe ou através de quaisquer outros meios
que oferecam uma seguranca igual ou superior (por exemplo, certificados digitais), antes de lhes ser permitido
participar em atividades de jogo ou apostas.

9.15 - Nos sitios de jogo e apostas online licenciados todos os utilizadores do sistema devem ter a sua
identidade verificada através de um identificador de conta/palavra-passe ou através de quaisquer outros
meios que oferecam uma seguranca igual ou superior antes de lhes ser permitido aceder ao sistema. Todas as
acoOes dos utilizadores do sistema devem ser registadas.

9.16 - Nos sitios de jogo e apostas online licenciados todas os depdsitos, levantamento ou transacdes dos
clientes devem ser sujeitas a um rigido controlo de seguranca e devem ser mantidas num registo de auditoria
do sistema.

9.17 - Os operadores de jogo e apostas online licenciados devem proteger toda a informagao envolvida em
transagdes online para impedirem transmissoes incompletas, erros de direcionamento, alteragdes ndo
autorizadas de mensagens, divulgacdo ndo autorizada, duplicagdo ou repeticdo de mensagem nao autorizada.



9.18 - Os operadores de jogo e apostas online licenciados devem desenvolver e implementar uma politica
sobre o uso de controlos criptograficos para protecdo de informagao.

CONTINUIDADE DO NEGOCIO E RECUPERAGAO DE ACIDENTES

9.19 - Os procedimentos de back-up e recuperagdo dos sitios de jogo e apostas online licenciados devem estar
implementados para garantir que os dados e informagdes (por exemplo, registos e informacgao financeira) sdo
copiados em back-up de forma regular e podem ser restaurados em caso de acidente.

9.20 - As responsabilidades e os procedimentos de back-up e de recuperacdo de acidentes entre os
fornecedores de software e os operadores de jogo e apostas online licenciados devem estar claramente
definidos.

9.21 - Os sitios de jogo e apostas online licenciados devem garantir que toda a informagdo necessaria para
completar um jogo incompleto é recuperavel pelo sistema.

9.22 - Os sitios de jogo e apostas online licenciados devem garantir que todas as transa¢des que envolvam
fundos dos clientes sdo recuperaveis pelo sistema no caso de falha ou avaria.

9.23 - Se um operador de jogos e apostas online licenciado tiver razdes para acreditar ou suspeitar que uma
interrupgao tenha sido causada ou uma transacgao afetada por atividades ilegais, o operador pode reter os
pagamentos enquanto decorre uma investigagcdo complementar.

AMBIENTE LEGAL E REGULADO

9.24 - Os operadores de jogo e apostas online licenciados devem exibir a sua denominagado e o endereco da
sua sede de atividade.

9.25 - Os operadores de jogo e apostas online licenciados em Portugal devem exibir, de forma clara, a entidade
que lhe concedeu a licenca a partir da qual as suas atividades de jogo e apostas sdo conduzidas.

9.26 - As administragdes dos sitios de jogo e apostas online licenciados devem nomear um Diretor de
Conformidade, para assumir a responsabilidade maxima pelo cumprimento dos requisitos da jurisdi¢do
portuguesa.

9.27 - Os sitios de jogo e apostas online licenciados devem exibir, de forma clara, os termos e condi¢des
contratuais aplicaveis as suas atividades de jogo e apostas.

9.28 - Os sitios de jogo e apostas online licenciados devem incluir nos seus termos e condigdes contratuais a
ultima data de publicacio.

DESENVOLVIMENTO E MANUTENGAO DE SOFTWARE

9.29 - Os operadores de jogo e apostas online devem ter definida, documentada e implementada uma
metodologia de desenvolvimento para o seu software e aplicacdes.

9.30 - Toda a informacio relativa ao desenvolvimento de software e aplicagdes deve estar disponivel e retida
durante o seu ciclo de vida.

9.31 - As alteragdes nos procedimentos de controlo devem ser implementadas em linha com as altera¢des na
politica de gestdo e atender ao seguinte:

Procedimentos de aprovagao para alteracdo de software;

Uma politica sobre procedimentos de altera¢des de emergéncia;

Procedimentos para teste e migracdo de alteracdes

Segregacdo de deveres entre programadores, equipas de manutengdo e qualidade, equipa de migragéo e



utilizadores;

Procedimentos para garantir que a documentacdo técnica e do utilizador é atualizada como resultado das
alteragdes

Procedimentos para garantir que os requisitos de controlo de seguranca sdo especificados para novos sistemas
de informacdo, ou melhoramentos nos sistemas de informacao existentes.

9.32 - Os ambientes de teste e desenvolvimento devem ser légica e fisicamente isolados dos sistemas de
operacgdes em funcionamento.
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